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قانون جرائم المعلوماتیة لسنة 2007(1)
(2007/6/20)
 الفصل الأول
أحكام تمهیدیة

 
إسم القانون .          

1      یسمی هذا القانون  " قانون جرائم المعلوماتیة لسنة 2007 " .

تطبیق .           
کلیاً أو جزئیاً داخل أو خارج السودان أو امتد أثرهاً داخل السودان  2      تطبق أحکام هذا القانون علی أي من الجرائم المنصوص علیها فیـه إذا ارتکبت 
السودان مع مراعاة المبادئ العامة الواردة في القانون الجنائي لسنة الفاعل أصلیاً أو شریکاً أو محرضاً علی أن تکون تلك الجرائم معاقباً علیها خارج  وسواء کان 

. 1991
 

تفسیر .                
3ـ      في هذا القانون ما لم یقتض السیاق معنی آخر :

" الإلتقاط "                    یقصد به مشاهدة البیانات أو المعلومات الواردة في أي رسالة إلکترونیة أو سماعها أو الحصول علیها،
" البیانات أو المعلومات "      یقصد بها الأرقام والحروف والرموز و کل ما یمکن  تخزینه  ومعالجته  وتولیده وإنتاجه  ونقله بالحاسوب أو أي

وسائط الکترونیة أخرى ،
"شبکة المعلومات"             یقصد بها أي ارتباط بین أکثر من نظام معلومات للحصول علی المعلومات أو تبادلها ، 

" المحتوى"                    یقصد به محتوى المادة الالکترونیة سواء کان ذلك المحتوى نصاً أو صورةً  أو صوتاً أو فیدیو وما في حکمها ،
" المعلوماتیة "                یقصد بها نظم وشبکات ووسائل المعلومات ، البرمجیات والحواسیب والانترنت والأنشطة المتعلقة بها ،

" الموقع "                    یقصد به مکان إتاحة المعلومات علی شبکة المعلومات من خلال عنوان محدد  ،
"نظام المعلومات"             یقصد به مجموعة البرامج والأدوات والمعدات  لإنتاج وتخزین ومعالجة البیانات أو المعلومات أو إدارة البیانات أو

المعلومات ،
"وسائط المعلومات"           یقصد بها أجهزة تقانة المعلومات والاتصال .

 
 

الفصل الثانى
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جرائم نظم ووسائط وشبكات المعلومات
 

دخول المواقع وأنظمة المعلومات المملوكة للغیر .
ویقوم : 4ـ      کل من یدخل موقعاً أو نظام معلومات دون أن یکون مصرحاً له 

(أ )      بالإطلاع علیه أو نسخه یعاقب بالسجن مدة لا تجاوز سنتین أو بالغرامة أو بالعقوبتین معاً ،
إعادة نشرها أو تغییر تصامیم الموقع أو أو معلومات ملکاً للغیر أو حذفها أو تدمیرها أو إفشائها أو إتلافها أو تغییرها أو  (ب)     بإلغاء بیانات 

إلغائه أو شغل عنوانه ، یعاقب بالسجن مدة لا تجاوز أربع سنوات أو بالغرامة أو بالعقوبتین معاً .
 

دخول المواقع وأنظمة المعلومات من موظف عام .  
یعمل بها أو یسهل ذلك للغیر ، یعاقب بالسجن مدة لاتتجاوز خمس سنوات  بالجهة التي  یدخل بدون تفویض موقع أو نظام معلومات خاص  ـ      کل موظف عام ،  5

أو بالغرامة أو بالعقوبتین معاً.
 

التنصت أو إلتقاط أو إعتراض الرسائل .   
ـ      کل من یتنصت لأي رسائل عن طریق شبکة المعلومات  أو أجهزةالحاسوب وما في حکمها أو یلتقطها  أو یعترضها ،  دون  تصـریحبذلك من النیابة العامة أو 6

الجهة المختصة أو الجهة المالکة للمعلومة  یعاقب بالسجن مدة لا تتجاوز ثلاث سنوات أو بالغرامة أو بالعقوبتین معاً .
 

جریمة دخول المواقع عمداً بقصد الحصول علـى بیانــات أو معلومات أمنیة . 

7      کل من یدخل عمداً موقعاً أو نظاماً مباشرة أو عن طریق شبکه المعلومات أو أحد أجهزة الحاسوب و ما في حکمها بغرض :
الحصول علی بیانات أو معلومات تمس الأمن القومي للبلاد أو الاقتصاد الوطني  یعاقب بالسجن مدة  لا  تتجاوز سبع سنوات أو (أ )      

بالغرامة أو بالعقوبتین معاً ،
تغییرها یعاقب بالسجن مدة لا أو معلومات تمس الأمن القومي للبلاد أو الإقتصاد الوطني أو حذفها أو تدمیرها أو  (ب)     إلغاء بیانات 

تتجاوز عشر سنوات أو بالغرامة أو بالعقوبتین معاً .
 

إیقاف أو تعطیل أوإتلاف البرامج أو البیانات أو المعلومات .       
البیانات أو المعلومات أو ویقوم عمداً بإیقافـها أو تعطیلها أو تدمیـر البرامج أو  في حکمها  وسیلة نظاماً أو وسائطاً أو شبکات المعلومات وما  ـ      کل من یدخل بأي  8

مدة لا تتجاوز ست سنوات أو بالغرامة أو بالعقوبتین معاً . مسحها أو حذفها أو إتلافها ،یعاقب بالسجن 
 

إعاقة أو تشویش أو تعطیل الوصول  للخدمة .   
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یشوش أو یعطل عمداً ، وبأي وسیله ، الوصول إلی الخدمة أو الدخول إلی الأجهـزة أو البرامج أو مصـادر البیانات أو المعلومات عن طریق ـ      کل من یعوق أو  9
شبکة المعلومات أو أحد أجهزة الحاسـوب أو ما في حکمها ، یعاقب بالسجن مـدة لا تتجاوز سنتین أو بالغرامة أو بالعقوبتین معاً .

 
 

الفصل الثالث
الجرائم الواقعة على الأموال والبیانات والاتصالات

 
التهدید أو الابتزاز .   

إبتزاز شخص آخر لحمله علي القیام بفعل أو الامتناع عنه  ولو کان شبکة المعلومات أو أحد أجهزة الحاسـوب أو ما في حکمها في تهدید أو  ـ    کل من یستعمل  10
هذا الفعل أو الإمتناع مشروعاً ، یعاقب بالسجن  مدة لا تتجاوز سنتین أو بالغرامة أو بالعقوبتین معاً .

 
الاحتیال أو انتحـال صفة غیر صحیحة .

الاحتیال أو استخدام اسم کاذب أو انتحال صفة غیر صحیحة ، طریق شبکة المعلومات أو أحد أجهزة الحاسوب وما في حکمها عن طریق  ـ    کل من یتوصل عن  11
بغرض الاستیلاء لنفسه أو لغیره علی مال أو سند أو توقیع للسند ، یعاقب بالسجن مدة لا تتجاوز أربع سنوات أو بالغرامة أو بالعقوبتین معاً .

الحصول على أرقام أو بیانات  بطاقات  الإئتمان .     
کل من یستخدم شبکة المعلومات أو أحد أجهزة الحاسوب وما في حکمها للوصول إلی أرقام أو بیانات للبطاقات الائتمانیة أو مافی حکمها بقصد إستخدامها فی     12
أو الأرقام من خدمات ، یعاقب بالسجن مدة لا تتجاوز خمس سنوات أو بالغرامة أو بالعقوبتین معاً الحصول علی بیانات الغیر أو أمواله أو ما تتیحه تلك البیانات 

 .

الإنتفاع دون وجه حق بخدمات الإتصال .
13    کل من ینتفع دون وجه حق بخدمات الإتصال عن طریق شبکة المعلومات أو أحد أجهزة الحاسوب أو ما في حکمها، یعاقب  بالسجن مدة لا تتجاوز أربع سنوات

أو بالغرامة أو بالعقوبتین معاً .
 
 

الفصل الرابع
جرائم النظام العام والآداب

 
الاخلال بالنظام العام والآداب .        
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حکمها،أي محتوى مخل عن طریق شبکة المعلومات أو أحد أجهزة الحاسوب  أو ما في  )       کل من ینتج أو یعد أو یهیئ أو یرسل أو یخزن أو یروج  1)    14
بالحیاء أو النظام العام أو الآداب ، یعاقب بالسجن مدة لا تتجاوز خمس سنوات أو بالغرامة أو بالعقوبتین معاً .

(2)      کل من یوفر أو یسهل عمداً أو بإهمال عن طریق شبکة المعلومات أو أحد أجهزة الحاسوب أو ما في حکمها للوصول لمحتوى مخل بالحیاء أو منافٍ 
للنظام العام أو الآداب ، یعاقب بالسجن مدة لا تتجاوز أربع سنوات أو بالغرامة أو بالعقوبتین معاً .

(3)     إذا وجه الفعل المشار إلیه في البندین (1) و(2) إلی حدث یعاقب مرتکبها بالسجن مدة لا تتجاوز سبع سنوات أو بالغرامة أو بالعقوبتینمعاً .
 

إنشاء أو نشر المواقع  بقصد ترویج أفكــار وبرامج مخالفة للنظام العام أو الآداب  
ما فی حکمها لتسهیل أو ترویج برامج أو أفکار مخالفة للنظام العام ینشر أو یستخدم موقعاً علی الشبکة المعلوماتیة أو أحد أجهزة الحاسوب أو  15 ـ   کل من ینشئ أو 

أو الآداب ، یعاقب بالسجن مدة لا تتجاوز.ثلاث سنوات أو بالغرامة أو بالعقوبتین معاً .
 

انتهاك المعتقدات الدینیة  أو حرمة الحیاة الخاصة .
المعلومات أو أحد أجهزة الحاسـوب أو ما في حکمها ، یعاقب یسئ أي من المعتقدات الدینیة أو حرمة الحیاة الخاصة عن طریق شبکة  16 ـ  کل من ینتهك أو 

بالسجن مدة لا تتجاوز ثلاث سنوات أو بالغرامة أو بالعقوبتین  معاً.
 

إشانة السمعة .        
17ـ    کل من یستخدم  شبکة المعلومات أو أحد أجهزة الحاسوب  أو ما في حکمها  لإشانة السمعة یعاقب بالسجن مدة لا تتجاوز سنتین أو بالغرامة أو بالعقوبتین معاً.

 
 

الفصل الخامس
جرائم الإرهاب والملكیة الفكریة

 
إنشاء أو نشر المواقع للجماعات الإرهابیة.  

ینشر أو یستخدم موقعاً علی شبکة المعلومات أو أحد أجهزة الحاسوب أو ما في  حکمها  لجماعة  إرهابیه  تحت  أي مسمي لتسهیل الإتصال ـ    کل من ینشئ أو  18
الحارقة أو المتفجرة أو أیة أدوات تستخدم في الأعمال الإرهابیة ، یعاقب بالسجن بقیاداتها أو أعضائها أو ترویج أفکارها أو تمویلها أو نشر کیفیة تصنیع المواد 

مدة لا تتجاوز سبع سنوات أو بالغرامة أو بالعقوبتین معاً .
 

جریمة نشر المصنفات الفكریة . 
حکمها  أي  مصنفات  فکریة أو أدبیة  أوأبحاث علمیة أو ما في وجه حق عن طریق شبکه المعلومات أو أحد أجهزة الحاسوب أو ما في  ـ     کل من ینشر دون  19

حکمها  ، یعاقب بالسجن مدة لا تتجاوز سنة  أو الغرامة أو بالعقوبتین معاً .
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الفصل السادس
  جرائم الإتجار فى الجنس البشرى والمخدرات

وغسل الأموال
 

الإتجار فى الجنس البشرى .    
ینشر موقعاً علی شبکة المعلومات أو أحد أجهزة الحاسوب أو ما في حکمها بقصد  الإتجار  فی  الجنس  البشرى أو تسهیل التعامل فیه ، ـ    کل من ینشئ أو  20

یعاقب بالسجن مدة لا تتجاوز عشر سنوات أو بالغرامة أو بالعقوبتین معاً .
 

الإتجـار أو الترویـج  للمخدرات أو المؤثرات العقلیة .  
21    کل من ینشئ أوینشر موقعاً علی شبکة المعلومات أو أحد أجهزة الحاسوب أو ما في حکمها بقصد الإتجار أو الترویج للمخدرات أوالمؤثرات العقلیة أو ما في 

حکمها  أو  یسهل  التعامل فیها ، یعاقب بالسجن مدة لا تتجاوز عشرین سنة أو بالغرامة أو بالعقوبتین معاً.

غسل الأموال .    
شبکة المعلومات أو أحد أجهزة الحاسوب أو مافی حکمها لیکسبها ـ    کل من یقوم بعملیة غسل الاموال بالتسهیل أو التحویل أو الترویج أو إعادة تدویرها بواسطة  22 

الصفة القانونیة مع علمه بأنها مستمدة من مصدر غیر مشروع یعاقب بالسجن مدة لا تتجاوز عشر سنوات أو بالغرامة أو بالعقوبتین معاً .
 
 

الفصل السابع
أحكام عامة

 
التحریض أو الإتفاق  أو الإشتراك .   

علی إرتکاب جریمة من الجرائم المنصوص علیها في هذا القانون ، أتفق أو اشترك مع الغیر  مرتکباً جریمة التحریض کل من حرض أو ساعد أو  )      یعد  1)    23
وإن  لم تقع الجریمة یعاقب بنصف العقوبة  المقررة لها .

(2)      إذا وقعت الجریمة نتیجة لذلك التحریض یعاقب المحرض بذات العقوبة المقررة لها .
 

الشروع .            
24ـ    یعد مرتکباً جریمة الشروع کل من شرع فی  إرتکـاب  جریمة منالجرائم المنصوص علیها فی هذا القانون ویعاقب بنصف العقوبة المقررة لها .
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المصادرة  .        

بمصادرة الأجهزة أو البرامج أو الوسائط المستخدمة في ارتکاب الإخلال بحقوق الغیر حسنی النیة ، یجب علی المحکمة في جمیع الأحوال أن تحکم  ـ    مع عدم  25
الذي إرتکبت فیه أى من الجرائم الواردة فی علیها في هذا القانون أو الأموال المتحصلة منها ، کما یجب إغلاق المحل أو المشروع  أي من الجرائم المنصوص 

هذا القانون إذا ما إرتکبت الجریمة بعلم مالکه ، وذلك للمدة التي تراها المحکمة مناسبة .
 

إبعاد الأجنبى .        
قانون آخر ومع مراعاة نصوص الإتفاقیات الدولیة یجب علی المحکمة في حالة الجرائم ـ    بالإضافة إلی أي عقوبات منصوص  علیها  في  هذا  القانون أو أي  26

15  16 18  20  21 و 22 ، أن تحکم بإبعاد المدان إذا کان أجنبیاً. المنصوص علیها في المواد 7 
 
 

الفصل الثامن
إجراءات تنفیذ القانون

 
إصدار القواعد .    

قواعد خاصة  لتحدید الإجراءات التي تتبع في محاکمة الجرائم بأحکام قانون الإجراءات الجنائیة  لسنة 1991 یجـوز لرئیس القضاء أن یصدر  ـ    دون الإخلال  27
المنصوص علیها في هذا القانون  .

 
المحكمة المختصة .   

28ـ    ینشئ  رئیس  القضاء  وفقاً  لقانون  الهیئة  القضائیة لسـنة 1986 محکمة خاصة للجرائم المنصوص علیها في هذا القانون .
 

النیابة المختصة .     
29ـ    تنشأ بموجب أحکام قانون  تنظیم وزارة العـدل لسنة  1983  نیابة متخصصة لجرائم المعلوماتیة .

 
الشرطة المختصة .   

30ـ    تنشأ بموجب  أحکام  قانون  شرطة  السودان  لسنة  2008  شرطة متخصصة لجرائم المعلوماتیة .(2)
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(1) قانون رقم 13 لسنة 2007 .

 (2) قانون رقم 40 لسنة 1974 .
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